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关于印发《重庆市全科医疗质量控制中心信息安全制度》的通知

各有关医疗机构：
[bookmark: _GoBack]现将《重庆市全科医疗质量控制中心信息安全制度》印发给你们，请认真组织学习，遵照执行。



重庆市全科医疗质量控制中心
                          2020年9月25日    
（此件主动公开）

重庆市全科医疗质量控制中心
信息安全制度

为确保重庆市全科医疗质量控制中心医疗质量核心数据与患者隐私信息的机密性、完整性和可用性，提升全员安全意识，确保中心各项工作安全有序开展，特制定本制度。
一、总则
（一）制定目的
落实《中华人民共和国网络安全法》《重庆市医疗质量控制中心管理办法》及质控量化考核要求，规范全科医疗质控信息（含质控数据、机构隐私、专家信息等）全流程管理，防范泄露、丢失、篡改风险，保障质控工作合法合规。
（二）适用范围
覆盖市、区域、区县三级全科质控中心，及所有参与质控工作的人员（含专家、兼职人员）。
（三）核心原则
1.分级保护：按信息敏感程度管控，重点保障核心信息安全；
2.权责明确：落实 “谁主管、谁负责，谁使用、谁负责”；
3.技管结合：技术手段（加密、权限控制）与管理制度并重；
4.应急优先：快速响应安全事件，降低影响。
二、信息分类与安全要求
（一）核心敏感信息
包括全科质控原始数据（如问题整改记录）、患者隐私数据（如慢性病管理个案信息）、专家敏感信息（身份证号、联系电话）、未公示的考核评分及排名。
安全要求：由市级中心统一存储，禁止存个人设备；通过专用 VPN 或邮件传输，需本级中心负责人审批；仅指定人员可访问，留存访问记录；各级中心按市级要求落实具体管理。
（二）一般敏感信息
包括各级中心工作台账（例会记录、培训材料）、已公示的质控汇总数据（如区域质控覆盖率）。
安全要求：存于密码保护的工作设备或内部服务器；通过官方工作群（开启验证）、内部系统传输，禁止私人渠道传递；不得对外转发；各级中心自行负责管理。
（三）公开信息
包括国家/市级质控政策、公开培训通知、正式发布的质控标准（如诊疗质控指南）。
安全要求：由市级中心通过官网或公众号统一发布，发布前需核对真实性；区域/区县中心协助转发，确保信息准确；不得随意修改或增减内容。
三、核心安全管理措施
（一）信息收集与存储
1.收集时遵循 “最小必要” 原则，仅收集质控必需信息；涉及个人信息的，需告知用途并取得确认。
2.核心敏感信息由市级中心集中加密存储，区域/区县中心仅存脱敏汇总数据；各级中心核心信息需异地备份（如区县备份至区域中心）。
3.市级中心定期对加密服务器、质控系统进行安全检测，排查漏洞并记录。
（二）信息传输与使用
1.核心敏感信息传输前需经本级中心主任审批，接收方 24 小时内反馈确认；一般敏感信息禁通过私人微信、QQ 传输，线下传递需专人交接签字。
2.各级中心明确信息访问权限，如仅督查组可看原始问题记录，其他人员仅看汇总报告；权限变更需主任审批。
3.线上会议需设密码、验证；涉及核心信息的会议，禁录音录像，会后清理共享缓存。
（三）信息销毁与人员交接
1.过期信息需规范处理：纸质材料碎纸，电子信息用专业工具删除，留存销毁记录；报废设备需先删敏感信息，再交专业机构处置。
2.人员离职/调岗需 3 个工作日内交接：交还工作设备，删除个人设备中敏感信息，签字确认交接完成。
四、应急处置与责任追究
（一）应急处置
1.一般事件（如一般信息被短暂查看、设备轻微故障）：当事人 24 小时内报主任，主任组织整改，1 周内复查。
2.重大事件（如核心信息泄露、系统瘫痪）：本级中心立即切断泄露渠道、留存证据，1 小时内报市级中心；市级中心 24 小时内报市卫健委，协调恢复数据。
（二）责任追究
1.个人导致一般事件：批评教育，补安全培训；导致重大事件：严重者移交相关部门，涉违法则移送司法。
2.单位未落实措施：单次扣年度考核 “工作规范” 项 2 分；年度 2 次以上重大事件：约谈主任，限期 3 个月整改。
五、附则
1.本制度由市级中心解释，自印发之日起施行。
2.区域/区县中心可制定本级细则，发布前7日报市级备案。
3.本制度每 2 年修订 1 次，修订前征求意见，经专家委员会审议通过。
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